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1. Introducao

A Fundacao Gorceix considera a protecao dos seus Ativos de Informacao
fundamental para a protecao e manutencao do seu negdcio e institui a presente
Politica de Seguranc¢a da Informagao como documento orientativo das diretrizes
para a protecao de seus ativos e para a prevencao da sua responsabilizacao e de
seus colaboradores.

Esta Politica deve ser observada irrestritamente por todos os colaboradores diretos
e indiretos da Fundacao Gorceix, cumprida e aplicada internamente por todos
aqueles que tenham contato com os ativos de informagao da organizagao.

A Politica de Seguranca da Informacao observa a legislacao vigente e, em especial,
a Lei 13.709/18, as boas praticas de governanca de dados e a norma ABNT NBR
ISO/IEC 27.002:2013.

A seguranca da informacdo esta baseada em 3 principios: Confidencialidade,
Integridade e Disponibilidade. Tais pilares estdo estratificados ao longo desta
Politica e devem ser sempre observados com o objetivo de preservar os ativos de
informacao da Fundagao Gorceix.

Esta Politica esta disponivel permanentemente para consulta no Servidor interno
da Fundacao e qualquer esclarecimento a respeito de sua interpretacao e de suas
praticas podem ser obtidas diretamente no Departamento de Tecnologia da
Informacao - DETI ou em contato com a Encarregada pelo Tratamento de Dados
Pessoais da Fundacao, conforme o caso.

Contato do Setor de TI:
Amancio Ribeiro Rezende - deti@gorceix.org.br - (31) 3559-7133

Contato da Encarregada pelo Tratamento de Dados Pessoais:
Angélica Maria dos Santos Costa - Igpd.adm@gorceix.org.br - (31) 3559-7142


mailto:deti@gorceix.org.br
mailto:lgpd.adm@gorceix.org.br

2. Objetivo

A seguranca da informagao € considerada como o conjunto de processos e
tecnologias, medidas organizacionais e comportamentais destinadas a assegurar
a confidencialidade, integridade e disponibilidade da informacao, sendo a sua
interpretacao no ambito da Fundagao Gorceix definida por esta Politica.

Outras politicas, procedimentos e padrdes adicionais complementam esta politica.
Quaisquer divergéncias entre o conteddo destes documentos sdo resolvidas com
base nesta Politica.

Sao enumerados como objetivos basicos desta Politica:

e Estabelecer as diretrizes e normas que devem ser observadas por
empregados e colaboradores externos da Fundacao Gorceix como
comportamentos aceitaveis diante da interpretacao da legislacao e das boas
praticas de governanca de dados com o objetivo de mitigar riscos.

e Preservar a confidencialidade, integridade e a disponibilidade das
informacdes no ambito da Fundagao Gorceix.

e Prevenir incidentes de seguranca da informacao e a responsabilidade da
Fundacao Gorceix e de seus empregados e colaboradores externos.

e Cumprir e respeitar a legislacao vigente, identificar ndao conformidades com
relacdo as melhores praticas de seguranca da informacao e oportunidades
de melhoria em relacao as mesmas, realizar analises criticas em relacao a
essas praticas e contribuir para o amadurecimento e melhoria continua
deste sistema.

e Contribuir para a continuidade das atividades da Fundacao Gorceix,
protegendo os seus processos internos e sistemas contra falhas sistémicas,
organizacionais ou comportamentais.

e Minimizar riscos de danos, perdas financeiras, abalo reputacional e o
impacto negativo na atividade da Fundacdao Gorceix resultante de
incidentes de seguranca da informacao.

e Estabelecer claramente as responsabilidades pela seguranca da informacao
no ambito da organizagao.

3. Conceitos e Definicoes

Ativos de Tecnologia da Informacgao: Todo e qualquer bem tangivel ou intangivel
pertencente, administrado, locado ou custodiado pela Fundagao Gorceix, sejam
informacdes, sistemas ou dispositivos fixos e moveis.

Colaborador Externo: Qualquer pessoa que execute atividade profissional
juntamente a Fundacao Gorceix, seja ele situado internamente em suas
dependéncias ou nao, assim considerado como um terceiro que atua na
organizacao como prestador de servico.



Confidencialidade: E a garantia de que o acesso & determinada informacao seja
obtido somente por pessoas previamente autorizadas pela organizagao.

Disponibilidade: E a garantia de que os usuarios autorizados obtenham, sempre
que necessario, 0 acesso a informacao e aos ativos correspondentes as suas
atividades.

Empregado: Empregados (celetistas), Estagiarios, Menores Aprendizes, Diretores e
Conselheiros. Também sao considerados como "colaboradores internos".

Integridade: E a garantia de que a informac&o seja mantida com seus atributos
originais e protegida contra alteragdes indevidas, intencionais ou acidentais
ocasionadas durante sua recep¢ao, armazenamento ou transmissao.

4. Diretrizes

A Fundacao Gorceix considera que suas informacdes sao bens importantes. Seu
uso deve ser dimensionado para divulgacao correta e no tempo devido.

Na Fundacao Gorceix, todos os empregados tém o dever de conhecer e cumprir
essas diretrizes, como responsaveis pela preservacao da confidencialidade,
integridade e disponibilidade das informacdes, e somente sendo permitido a
utilizagao das informacdes da organizacao para fins profissionais para a mesma.

A utilizacdo de internet, e-mail e midias sociais por qualquer profissional que se
relaciona com a Fundacao Gorceix deve ser feita de forma responsavel, ética e
seguir as premissas de seguranc¢a da informacao, coédigos de ética e postura.

O acesso a recursos e dados de Tecnologia da Informacao € permitido apenas a
pessoas autorizadas para fins que sao estritamente ligados com as atividades da
funcdo desempenhada e as necessidades operacionais da Fundacao Gorceix.

A informacao corporativa pode se apresentar em diferentes formas: estratégica,
conhecimento, indicador, estatistica, projeto, pesquisa, agao, pratica, analise,
experiéncia, inspecao, especificacao, configuracao, resultado, dentre outras, e
podera existir como dados armazenados em computadores, dispositivos de
armazenamento, dispositivos méveis, caixas de e-mail, escritas e/ou impressas em
papel, transmitidas eletronicamente ou até em conversas.

A autorizagdo de acesso a informagdo ndao se presume e

{‘\ somente se permite o acesso aos ativos necessarios para o
desempenho de sua fungao. Se houver qualquer duvida,
procure orientagao.



A Politica de Seguranca da Informacao no ambito da Fundacao Gorceix esta
submetida aos seguintes principios basicos:

e Todas as normas de segurancga da informacao devem ser implementadas, e
sua adequacao e confiabilidade verificada;

e O acesso aos sistemas, aplicativos, app com informacdes publicas, intranet,
sistema de qualidade, site e informacdes deve implicar na autenticacao do
usuario.

e O acesso deve ser autorizado apenas na medida necessaria para o usuario
cumprir as suas atribuicdes. Excecdes e modificacdes devem ser registradas
e formalizadas pelo responsavel direto, ao setor de Tl/Seguranca da
Informacgao;

e O proprietario da informacao (Fundacao Gorceix) € responsavel pelas
autorizacdes de acesso, garantindo que eles serao removidos se nao mais
necessarios e auditados periodicamente sua adequacao;

e Todos os sistemas e aplicagcdes devem ser capazes de gerar registros
adequados das atividades realizadas. Os registros devem ser ativados por
meio de procedimentos adequados e autorizacoes;

e Ambientes de desenvolvimento, teste e producao devem ser segregados.

5. Utilizacdo da Informacgao

A Fundacao Gorceix monitora as informacgdes corporativas, podendo estender ao
recebimento, envio e armazenamento, utilizacdo e manuseio, sem prévia
notificacao as areas ou aos empregados, visando garantir e proteger o sigilo e a
seguranga das mesmas.

A utilizacdo para outros fins e/ou divulgacdo de assuntos relacionados
especialmente, mas nao se limitando, a aspectos operacionais, comerciais, sobre
clientes, sobre funcionarios, juridicos, regulatérios, financeiros, contabeis,
tecnologicos, sobre marketing, comercial ou qualquer outro que se relacione as
atividades da organizagao, obriga o empregado a obter a autorizacao formal e por
escrito da Fundacao Gorceix

O sigilo das informacgdes é responsabilidade de todos os empregados da Fundagao
Gorceix.

E proibida a utilizacdo inadequada de informacdes da

organizacao, de clientes ou comentarios pessoais que

f‘\ afetem a imagem da instituicio em mecanismos de

- comunicagao instantidnea, bem como em e-mails, redes
sociais ou quaisquer outros meios.

Todos os empregados que tenham acesso a informagdes da Fundagao Gorceix,
privilegiadas ou nao, nao poderdo utiliza-las para fins pessoais ou divulga-las a
pessoas Nao autorizadas. As restricdes incluem a utilizacao de dados em palestras,



apresentacoes, publicacdes ou qualquer ato de divulgagao para o publico externo
sem aprovacao preévia da Diretoria.

As informacdes devem ser classificadas seguindo os critérios estabelecidos no
apéndice desta Politica.

A auséncia de classificacao formal ocasiona a classificacdo automatica de
"Restrita", devendo ser manuseadas e protegidas com cuidado compativel com
sua classificagcao, nao sendo deixadas expostas ou desprotegidas. O
armazenamento das informacdes é realizado por tempo determinado (tabela de
temporalidade) pela organizacdo e/ou legislacdo vigente.

5.1. Ambiente Fisico
5.1.1. Acesso e permanéncia de empregados e visitantes

Na Fundacao Gorceix, todos empregados devem estar devidamente identificados,
com uso do cracha em local visivel, quando estiverem dentro do prédio
administrativo, areas comuns, Data Center e Areas Técnicas, retirando-o ao sair das
dependéncias.

O acesso de visitantes é de responsabilidade das areas visitadas, cabendo zelar pela
aprovacao, programacao e acessos aos locais, com os cuidados necessarios quanto
ao registro de imagens e acesso as informagdes por qualquer meio.

5.1.2. Acesso e permanéncia de empregados e Vvisitantes /
Consultores externos

Todas as pessoas que nao sao empregados da Fundacao Gorceix mas que venham
a desempenhar suas atividades internamente, como ocorre com os Consultores
Externos, devem receber uma cépia deste documento, assinando um termo de
ciéncia sobre as politicas, normas e procedimentos aplicaveis a seguranca
corporativa.

(da\ Quaisquer violagées das regras e padroes de seguranca
‘ previstos nesta Politica poderdo implicar em sang¢des de
relagdao contratual.

5.1.3. Seguranca no Ambiente de Trabalho

A Fundacao Gorceix nao permite a divulgacao de imagens da organizac¢ao, de suas
instalacdes e de empregados identificados com crachas e/ou uniformizados, bem
como o compartilhamento de informacdes restritas e/ou inveridicas em sites
pessoais, redes sociais, aplicativos ou qualquer meio de comunicacao sem sua
prévia autorizagao por escrito.



Nao é autorizada a exposicao de imagem de clientes, visitantes, colaboradores
externos e de empregados a Nao ser que seja necessario e aprovado por escrito
pela pessoa e pela Diretoria, respeitando a Lei 13.709/18.

A Fundacao Gorceix podera realizar a divulgacao da imagem

de seus empregados nas acdes de divulgagao institucional
,‘\ relacionadas a sua atividade de acordo com a previsdao legal,
termo de cessdo de direito de imagem e em respeito a
legislacdo aplicavel.

Nao é permitido a qualquer empregado ou colaborador

externo a divulgagcdao de imagens do ambiente interno,

imagens de empregados e colaboradores externos, de
{‘\ dados pessoais, fotografias ou de quaisquer outros registros

de informacbées a terceiros, inclusive por meio de
smartphones pessoais ou corporativos, e-mail pessoal ou
corporativo, ou quaisquer outros meios assemelhados,
inclusive em redes sociais, o que sera considerado falta
grave para os fins da relacao de emprego.

Os empregados tém o dever de assegurar que informacdes sensiveis, tanto em
formato digital quanto fisico e ativos nao sejam deixados desprotegidos em locais
de trabalho pessoais ou publicos quando Nao estdao em Uso, MesMo que seja por
um curto periodo de tempo ou ao final do dia.

As informacdes com classificacdo "Restrita' ou "Confidencial' deverdo ser
descartadas utilizando métodos que impecam a reconstrucao, tal como a
utilizacao de fragmentadoras.

Os empregados devem zelar pela guarda e integridade das informacgdes nos
ambientes onde atuam, protegendo os locais onde existem armazenamento de
informacdes, sejam fisicas ou eletrdnicas.

5.1.4. Ambiente Légico

O acesso as informacdes pelos empregados, como usuarios de sistemas, € restrito
as necessidades inerentes ao desempenho de suas fungdes e atribuicdes e nao se
presume.

Nao é permitida a manipulacido ou a utilizacdo de
f‘\ informacgdes ou contas de acesso as quais a pessoa nao tem
- necessidade ou direito de uso.

Usuarios nao autorizados que tenham acesso, ainda que transitorio, a informacdes,
dados pessoais ou outros ativos de informacdao da Fundagao Gorceix sao



pessoalmente responsaveis no ambito civil e criminal por todas as atividades
realizadas com suas credenciais de acesso.

O ambiente de armazenamento das informacdes deve ser apropriado e protegido
contra sinistros e acessos nao autorizados, garantindo a integridade,
disponibilidade e confiabilidade das informacdes.

A Fundacao Gorceix adota medidas técnicas apropriadas para prevenir que ativos
de informacgao possam ser acessados ilegalmente, modificados sem autorizacao,
falsificados, destruidos ou sofram interferéncias que afetem a confidencialidade,
integridade e/ou disponibilidade das informacdes que eles suportam.

Os processos de implantacdao de sistemas de informacao devem respeitar as
premissas de segregacao de fungdes e de ambientes para serem executados.
Mecanismos e solugcdes de continuidade sao identificados, definidos,
implementados e mantidos para os processos de negocios considerados criticos
para a Fundacgao Gorceix.

A Fundacao Gorceix reserva para si o direito de monitorar, auditar e intervir nos
acessos de dados que trafegam na internet, assim como 0s seus processos internos
e os dados pessoais inerentes aos mesmos, de modo a salvaguardar os interesses
corporativos de acordo com a lei 12.965/14 (Marco Civil da Internet) e Lei 13.709/18
(Lei Geral de Protecao de Dados Pessoais) consonantes com os objetivos dessa
politica.

5.1.5. Contas e senhas de acesso a sistemas

Na Fundacao Gorceix toda conta de acesso a sistemas tem seu proprietario ou
responsavel unicamente e claramente identificado. Qualquer acao executada por
intermédio de uma conta sera de inteira responsabilidade de seu proprietario.

A senha de acesso de cada usudrio é pessoal e intransferivel,
l‘\ sendo o empregado, ou partes interessadas, o responsavel
= por garantir seu sigilo.

A organizagao utiliza procedimentos e mecanismos de protecdo e de
gerenciamento de senhas que visam a manutenc¢ao da seguranca das contas de
acessos e informacodes.

As senhas de acesso aos sistemas da organizagao devem seguir, noO Minimo, o
seguinte padrao:

Incluir nUmeros.

Incluir letras maidsculas e minusculas.

Incluir caracteres especiais que Nao sejam letras e numeros.
Expirar a cada 180 dias.
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e A nova senha ndo deve coincidir com as ultimas 05 senhas utilizadas
e A senha deve conter, no minimo, 08 caracteres.

A conta do usuario devera ser bloqueada apds 10 tentativas de acesso com a senha
errada e permanecera bloqueada até que o Departamento de Tecnologia da
Informacao - DETI realize intervencao mediante solicitacao.

As solicitacdes de recuperacao de senhas, por esquecimento ou por outro motivo,
devem ser realizadas através do contato com o Departamento de Tecnologia da
Informacao - DETI e deverao seguir o procedimento estabelecido pelo mesmo. A
senha provisoéria estabelecida pelo Departamento de Tecnologia da Informacgao -
DETI, deve ser obrigatoriamente modificada no primeiro acesso.

No caso de encerramento do vinculo contratual de empregado com a Fundacao
Gorceix ou de eventual colaborador externo que tenha acesso a quaisquer de seus
sistemas, o Departamento de Tecnologia da Informacao — DETI, deve ser
imediatamente comunicado a fim de que providencie a alteracao de todas as
senhas de acesso, de forma preventiva, no dia do referido desligamento e, a
forneca ao Setor de Gestao de Pessoas e a respectiva lideranca. para avaliagcao da
necessidade de preservacao de algum conteudo e definicao da transferéncia de
arquivos ou apagamento integral da conta, procedimento ja instruido pelo Setor
de Gestao de Pessoas.

Em nenhuma hipdtese sera admitido o desligamento de empregado ou
colaborador externo com acesso a sistema sem a inativacao de seus acessos.

5.2. Perfis de acesso aos sistemas

Os perfis de acesso aos sistemas sao fornecidos com base na solicitacao do Setor
de Gestao de Pessoas ou da Liderancga responsavel pela contratagao, conforme o
Ccaso, e sao concedidos com base nas necessidades de cada empregado, devendo
ser atualizados sempre que haja transferéncia, promocao, remoc¢ao ou
desligamento do mesmao.

5.2.1. E-mail

O e-mail corporativo € uma ferramenta de trabalho, comunicacao e apoio para os
processos de negoécios da organizagcao, ndao podendo ser utilizado para fins
pessoais.

Com razao analoga, as informacdes de trabalho ndao podem ser trafegadas
utilizando e-mails pessoais. O e-mail corporativo € de uso exclusivo para o exercicio
das suas atividades, ndo devendo ser utilizado para cadastro em sites comerciais,
redes pessoais ou qualquer plataforma que vise a interesses particulares.
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O e-mail corporativo assim considerado aquele utilizado

com o dominio @gorceix.org.br é uma ferramenta de

trabalho fornecida pela organizacdao para a finalidade

exclusiva vinculada a sua atividade profissional. Ele esta
sujeito a monitoramento realizado pelo Departamento de
Tecnologia da Informacao - DETI e o descumprimento das
regras do contrato de trabalho e desta Politica é
considerada uma falta grave para os fins da relagcdo de
emprego.

O e-mail corporativo esta sujeito a auditoria e monitoramento sem aviso prévio
realizado pelo Departamento de Tecnologia da Informac¢ao — DETI da Fundagao
Gorceix.

5.2.2. Internet

A Internet também é fornecida como uma ferramenta de trabalho para o
desenvolvimento de atividades, processos, pesquisas, tecnologias e competéncias.
A Fundacao Gorceix mantém regras de utilizacao e bloqueio de acesso a
determinados sites, caixas de e-mail, conteddos, anexos, emitentes, destinatarios,
assinaturas, notas, limites de trafego e armazenamentos.

A Fundacao Gorceix nao autoriza a utilizagcao dos meios de comunicagao da
organizacao para divulgar mensagens com conteudo ilegal, pornografico, com
qualquer sentido discriminatdrio, de cunho religioso, raca, politico-partidario,
ideoldgico ou em desacordo com os principios éticos e morais da organizagao.

Ao cadastrar no perfil das redes sociais, que € um empregado da Fundacao Gorceix,
o profissional nao deve realizar qualquer acdo que impacte a marca ou contrarie os
valores da organizacgao.

O acesso a internet na rede da Fundacgao Gorceix e também

aquele obtido através de seus equipamentos em outras

redes estd sujeito a monitoramento realizado pelo
(da\ Departamento de Tecnologia da Informacao - DETI com o
‘ objetivo de prevenir e evitar incidentes que possam
comprometer seus ativos e causar danos a sua reputacao.
Tanto o acesso a internet quanto os equipamentos
fornecidos pela organizag¢ao sao ferramentas de trabalho e
o uso em violacdo as regras desta Politica é considerada
uma falta grave para os fins da relacao de emprego.

Alguns setores da Fundacao Gorceix podem nao estar sujeitos a restricao de acesso
a determinados conteddos ou sites, o que é considerado em razao de necessidades
especiais para o desempenho de suas fungdes, mediante autorizagdo do
Responsavel pela area. Porém, isso nao isenta os empregados e colaboradores
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externos dessas areas de sua integral responsabilidade pelo cumprimento desta
Politica e pelo uso responsavel dos recursos computacionais colocados a sua
disposicao.

O uso da internet corporativa esta sujeito a auditoria e monitoramento sem aviso
prévio pelo Departamento de Tecnologia da Informacao - DETI da Fundacao
Gorceix.

5.2.3. Ativos de Processamento de Dados (Hardware e Software)

Na organizacao, os ativos de processamento de dados sao classificados quanto a
critérios de criticidade e disponibilidade para os seus negdcios e processos.

Os locais que hospedam ativos de processamentos de dados tém niveis adequados
e sao controlados por seguranca fisica e l6gica.

Dentre as principais praticas vedadas aos empregados da Fundacao Gorceix,
destaca-se:

e Violacao de direito autoral, segredo industrial, patente ou qualquer outra
modalidade de propriedade intelectual, assimm como de direitos previstos em
Leis e regulamentos.

e Realizar a instalagcao de patches ou atualizacao de sistemas de informacao
sem que o Departamento de Tecnologia da Informacao — DETI, assegure a
prévia aquisicao da respectiva licenga de uso.

e Introduzir, direta ou indiretamente, programas maliciosos na rede ou
servidor, tais como mas nao limitados a programas de acesso remoto, virus,
cavalos de Trdia, worms e ransomware.

e Revelar as suas credenciais de acesso (login e senha) para terceiros, sejam
eles internos ou externos, assim como permitir o uso de sua conta por
terceiros.

e |Instalar, desconectar ou mover qualguer equipamento e periférico de

propriedade da organizacao sem aprovacgao por escrito da area de TlI.

Adquirir software ou hardware para uso sem prévia aprovagao da area de Tl.

Degradar o desempenho dos sistemas de informacao da organizagao.

Contornar medidas de seguranca fisica ou l6gica estabelecidas.

Baixar, instalar ou executar programas ou utilitarios de seguranca que

revelem senhas, informacdes privadas ou explorem falhas na seguranca de

um sistema.

e Armazenar arquivos em pastas locais, tais como documentos, downloads ou
desktop, devendo ser observada a regra de utilizacao do ambiente proprio
no servidor corporativo.
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6. Gerenciamento de Risco

Os riscos a seguranga da informacgao sao continuamente avaliados e monitorados,
considerando-se as ameacas e vulnerabilidades que possam causar impactos ou
danos aos processos de negocios e pessoas.

Os sistemas de protecao quanto as ameacas oriundas de ambientes externos e
internos ao ambiente computacional devem ser mantidos, atualizados e
monitorados.

Os riscos gerados pelos seguintes fatores devem ser avaliados: superaguecimento,
fogo, fumaca, agua, poeira, vibracdes, agentes quimicos e interrupgcdes no
fornecimento de energia. As contramedidas adequadas devem ser identificadas
apos a avaliacao de riscos.

Os servigos de processamento e as ferramentas de comunicagao necessarios para
a continuidade dos negdcios da Fundacao Gorceix devem ser protegidos contra
oscilagbes no fornecimento de energia por meio de fontes de alimentacao
ininterruptas.

7. Regras de Consequéncia

As consequéncias, em caso de descumprimento destas diretrizes, serao tratadas
em conformidade com o Cdodigo de Conduta e Relacionamento da Fundacgao
Gorceix ou de acordo com o poder diretivo do empregador, conforme o caso, ou
em deliberacao da Diretoria mediante posicionamento das areas envolvidas.

Qualquer pessoa que cometa os seguintes atos esta sujeita a penalidades na
proporcao da gravidade das infracdes:

e Nao tomar as precaucdes descritas nesta politica de seguranca;

e N3o cumprir as orientacdes de segurancga recebidas dos responsaveis;

e Violar abertamente as medidas de protecao indicadas nas politicas de
segurancga;

7.1.Processo de Divulgacao da PSI
A Politica de Seguranca da Informacao deve ser de conhecimento de todos os
empregados da organizacao e deve ser amplamente divulgada, inclusive e
principalmente para novos empregados.
Os métodos de divulgacgao, serao:
e Campanhas internas de conscientizac¢ao;

e Palestras de conscientizacao;
e Intranet da Fundacao Gorceix;
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e Ou outra midia definida pelo setor responsavel conforme necessidade da
Fundacao Gorceix.

8. Andlise critica da politica de seguranca da informacao

Esta politica de seguranca da informacao sera revista a cada 12 meses através de
reuniao de analise critica do Departamento de Tecnologia da Informacao — DETI,
juntamente com a Encarregada pelo Tratamento de Dados Pessoais da Fundacao
Gorceix, cuja reuniao sera formalizada em ata.

Toda e qualquer alteracao desta Politica sera comunicada a todas as camadas da
organizacao que lidem, direta ou indiretamente, com a seguranc¢a da informacao
ou que tenham acesso a ativos de informacgao da Fundacgao Gorceix.

8.1.Recursos humanos

Esta politica deve ser constantemente objeto de treinamento e conscientizagao,
assim como seu conhecimento deve constituir requisito para admissao.

8.1.1. Regras de segurancga

Constituem regras de seguranca a serem observadas irrestritamente por todos os
empregados da Fundacao Gorceix, juntamente com o Departamento de
Tecnologia da Informagao - DETI:

e Controlar as versdes de programas de computador instalados e sua
compatibilidade com as respectivas licencas;

e Cumprir regras de seguranca para evitar contaminacao por malware,
ransomware e phishing scam, dentre outras praticas danosas a atividade da
organizacao;

e Manter copia de seguranca (backup) apenas de acordo com as regras pré-
definidas pela area de Tl

e Apurar, imediatamente, qualquer incidente de seguranca comprovado ou
de que se tenha noticia em tese.

Dentre outras atribuicdes inerentes a seguranga da informacao, o Departamento
de Tecnologia da Informacao - DETI, devera estabelecer procedimentos
operacionais para:

e Deteccao de invasao de sistemas e respostas. Deve ser documentado pela
area de Tl, com revisao periddica anual, as medidas técnicas fisicas e logicas
adotadas para evitar a invasdo de sistemas e o vazamento de dados, assim
como documentar a sequéncia de medidas adotadas para responder a
comunicados de suspeitas.

e Combate a cédigo malicioso. O Departamento de Tecnologia da
Informacao — DETI, devera adotar medidas para preveng¢ao de contaminacao
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de codigo malicioso nos equipamentos da Fundacao Gorceix e nos
equipamentos de terceiros conectados a rede, com a identificacao de
incidentes, medidas adotadas para a remog¢ao do coédigo malicioso,
quarentena, perda de dados, atingimento de backup, dentre outros.

e Gestao de invasdées. A Fundacdo Gorceix realizard simulagdes e testes
peridodicos para testar a capacidade de resposta a incidentes de seguranca
da informacao de sua equipe, independentemente de aviso prévio.

Em todos os casos, o Departamento de Tecnologia da Informacao - DETI e a
Encarregada pelo Tratamento de Dados Pessoais, deverao apurar e documentar
acoes corretivas identificadas em auditoria, precisar oportunidades de melhoria e
submeté-las a Diretoria para deliberacao.

8.1.2. Expurgo de dados

A Fundacao Gorceix estabeleceu tabela de temporalidade para a retencao de
dados em seus sistemas, os quais deverdo ser objeto de backup e expurgados
guando de seu decurso, independentemente de comunicado ao usuario.

Todos os empregados ficam cientificados de que o e-mail corporativo da
organizacao nao deve ser utilizado como arquivo de documentos € que 0s mMesMmos
devem zelar pelo expurgo de dados e documentos ali armazenados que estejam
sujeitos a eliminagao pelo encerramento do tratamento de dados pessoais ou pelo
decurso do prazo de armazenamento.

Os empregados da Fundacdao Gorceix devem zelar pelas

boas praticas de governanca de dados e nao utilizar o e-mail

f‘\ corporativo como forma de armazenamento de
- documentos. Afinal de contas, e-mail ndo é arquivo.

8.1.3. Incidente de seguranca da informacao

A gestdo eficiente de incidentes de seguranca da informacao € uma questao critica
para o sucesso da atividade da Fundacgao Gorceix. Por este motivo, a governanca
de seus sistemas de informacao € orientada para detectar incidentes, precisar a sua
magnitude, identificar responsaveis e a extensao do mesmo, estabelecer um plano
de resposta e definir responsabilidades.

8.1.4. Comunicado

O comunicado de um incidente de seguranca da informacao ao Departamento de
Tecnologia da Informacao - DETI e a Encarregada pelo Tratamento de Dados
Pessoais a ser realizado pelos empregados, colaboradores externos ou quaisquer
terceiros relacionados ou nao a Fundagao Gorceix, que do fato venham a tomar
conhecimento, € um ato essencial para permitir que a organizagao tenha a
capacidade de identificar, apurar e adotar as medidas corretivas e preventivas
pertinentes.
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8.1.5. Plano de resposta a incidente de seguranca da informacgao

Diante do comunicado de um incidente de seguranga da informacao, o
Departamento de Tecnologia da Informacao - DETlI e a Encarregada pelo
Tratamento de Dados Pessoais se reunirdao para formar a Equipe de Resposta a
Incidentes, o qual consistira no grupo de empregados abaixo designados para
atuar nas respostas a serem empreendidas pela organizagao:

Departamento de Tecnologia da Amancio Ribeiro de Rezende
Informacao - DETI ( Lider da equipe)

Encarregada pelo Tratamento de Dados Angélica Maria dos Santos Costa
Pessoais

Assessoria de Comunicagao Eliza Peixoto

Juridico Telma Ribeiro de Queiroz

Compliance Joselito Cardoso dos Santos
Superintendéncia Reinaldo Otavio Alves de Brito Pinheiro
Presidéncia Executiva Cristovam Paes de Oliveira

Dentre as principais responsabilidades da Equipe de Resposta a Incidentes,
destaca-se:

a) Atuar para detectar e corrigir o incidente e elaborar Relatério a ser
submetido a Diretoria em até 24h;

b) Elaborar Alerta, comunicado e aconselhamento aos empregados, obter
aprovacao da Diretoria e informar aos empregados envolvidos direta e
indiretamente no incidente;

c) Educar e conscientizar os empregados da Fundagcao Gorceix acerca do
incidente de seguranca da informacao e das medidas corretivas que devem
ser implementadas e das oportunidades de melhoria que serao avaliadas;

d) Adotar todas as medidas necessarias para prevenir incidentes e minimizar o
impacto de seus efeitos;

e) Quando for o caso, elaborar nota publica contendo informacdes sobre o
incidente e submeté-lo a Superintendéncia e Presidéncia para aprovacgao.

Constituem atribuicdes da Equipe de Resposta a atuacdao na investigacao da
origem e das razdes do incidente e avaliara, em conjunto com os respectivos
gestores, a aplicacao de medidas disciplinares a empregados que tenham
empreendido conduta culposa ou dolosa e também coordenara e executara a
comunicacao da Fundacao Gorceix aos 6rgaos competentes, assim como as agdes
necessarias para mitigar os efeitos e prevenir incidentes semelhantes no futuro.
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A Equipe de Resposta podera acionar empregados de outras areas, dependendo
da gravidade do incidente. Neste caso, segue abaixo uma lista das areas que
podem ser envolvidas e as suas respectivas responsabilidades:

e Encarregada pelo Tratamento de Dados Pessoais. E a principal instancia
decisoria sobre o tratamento de dados pessoais e que responde diretamente
a Diretoria. Terd preponderancia quando o incidente envolver dados
pessoais, assim definidos pela Lei 13.709/18;

e Setor de TI. Auxiliara na resolucao de questdes técnicas relacionadas ao
incidente e na investigacao da origem e das razdes para a ocorréncia do
mesmo. Elaborard um laudo opinativo englobando causas diretas e indiretas
e responsaveis;

e Setor Juridico. Avaliard a situacao decorrente do incidente e adotara as
medidas apropriadas quanto aos impactos juridicos advindos a Fundagao
Gorceix ou a seus empregados, clientes, parceiros comerciais ou titulares de
dados pessoais afetados.

e Setor de Compliance. Avaliara reflexos internos do incidente em relagdo aos
empregados, o descumprimento de politicas, conflito de interesses e
recomendara a agao corretiva correspondente.

e Setor Relagoes Publicas. Avaliard o impacto do incidente na imagem da
organizacao e estabelecera um plano de comunicacdao agil para a
minimizagao de seus efeitos.

Ainda que alguns dos Setores acima nao tenham, ao tempo do incidente, sido
formalmente constituidos, a Diretoria da Fundacao Gorceix designara empregados
responsaveis pelo desempenho de tais funcdes relativamente a esta Politica.

8.1.5.1. Detecc¢ao do incidente

A deteccao de um incidente de forma agil e eficiente € essencial para uma
resolucao bem-sucedida pela Fundacao Gorceix.

Sao varias as formas de deteccao, de modo que é impossivel desenvolver uma
metodologia que contemple cada uma antecipadamente. Desta forma, todos os
empregados devem se atentar aos sinais mais comuns que podem desencadear
um incidente, como a invasao de rede, perda ou furto de documentos, arquivos ou
dispositivos, phishing, malware, ransomware, instabilidades sistémicas, dentre
outros.

Uma vez detectado um incidente ou a mera suspeita de sua ocorréncia, o
empregado devera comunicar imediatamente ao Departamento de Tecnologia da
Informacao - DETI, pelo e-mail deti@gorceix.org.br e a Encarregada pelo
Tratamento de Dados Pessoais pelo e-mail Igpd.adm@gorceix.org.br sem prejuizo
de manter seu respectivo gestor em copia e de acionar diretamente sua lideranca.
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Na medida do possivel, essa comunicacao devera conter:

L

Hora e data em que a suspeita do incidente foi descoberta;

Tipo de informagdes envolvidas;

Causa e extensao do incidente;

Contexto do ocorrido;

Qualquer informacao adicional que sirva para facilitar o entendimento do
evento, suas causas e consequéncias.

S e)

D

_— = —

A comunicagao sobre a suspeita de um incidente € vital para a Fundacao Gorceix
Assim, caso o empregado suspeite de um incidente e nao realize a sua
comunicacao, poderdao ser aplicadas sancdes disciplinares proporcionais a
gravidade do ocorrido e a negligéncia do mesmao.

A identificacao de incidentes de seguranca da informacao

depende de todos e de cada um de nés. Ter conhecimento e
lda)\ nao agir, assim como suspeitar de algo e se omitir, sdo
‘ consideradas faltas graves na relacao de emprego e podem
contribuir para a ocorréncia de grandes prejuizos para a
Fundacao Gorceix e para todos os envolvidos. Na duvida,
comunique ao Departamento de Tecnologia da Informacgao
- DETI e a Encarregada pelo Tratamento de Dados Pessoais.

8.1.5.2. Priorizacdo do incidente
Uma vez que o incidente seja identificado e classificado, € necessario prioriza-lo
conforme o nivel de risco oferecido a Fundacao Gorceix e as pessoas envolvidas.

O impacto do incidente devera ser auferido da seguinte forma:

ALTO Alta Alta Alta
Padrao de Gravidade Gravidade Gravidade
classificacao

do incidente MEDIO Alta Alta

Gravidade Gravidade

BAIXO Baixa
Gravidade

BAIXO MEDIO ALTO

Sensibilidade dos dados afetados

Além disso, a Equipe de Resposta a Incidentes também devera levar em
consideracao os seguintes critérios na classificacao do incidente:
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Volume de dados Sensibilidade dos dados

Criticidade Descricao Criticidade Descricao

Média

Dados pessoais de
criangas, adolescentes
ou dados sensiveis;
dados que possam
gerar discriminagao;
dados bancarios.

Superior a 10% da
base de dados do
Grupo

Dados pessoais
Inferior a 10% e imediatamente
superior a 2% da identificaveis (ex:
base de dados do nome, CPF, e-mail)
Grupo combinados ou ndao
com outros dados

Dados anonimizados
ou pseudonimizados
(desde que a chave de
desanonimizagao nao
tenha sido
comprometida). Dados
de dificil identificacdo
(ex: IP)

Inferior a 2% da
base de dados do

Baixa
i Grupo

De acordo com a matriz acima definida, a Equipe de Resposta a Incidentes devera
tomar as seguintes acdes, simultaneamente ou nao:

Baixa gravidade

Tao logo tenha ciéncia, trabalhar prioritariamente na solucao do incidente;
Adotar as medidas adequadas para minimizar os efeitos causados pelo
incidente e promover a sua rapida corregao;

Formalizar a ciéncia da area de TI, da Encarregada pelo Tratamento de
Dados Pessoais e da Diretoria;

Comunicar as areas envolvidas que deverao estar a disposi¢ao da Equipe de
Resposta;

Documentar o incidente;

Reunir-se para analisar o incidente e antecipar, prevenir e melhor identificar
incidentes semelhantes no futuro, devendo esta reunido ser transcrita em
ata que devera ser arquivada pelo Departamento de Tecnologia da
Informacao - DETI e da Encarregada pelo Tratamento de Dados Pessoais,
conforme o caso.
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Média Gravidade

Tao logo tenha ciéncia, trabalhar de forma exclusiva na solugcao do incidente;
Adotar as medidas imediatas para minimizar os efeitos causados pelo
incidente e promover a sua rapida correcao. Se a correcao nao for possivel
imediatamente, adotar as medidas temporarias para minimizag¢ao de riscos
e danos;

Formalizar a ciéncia da area de TIl, da Encarregada pelo Tratamento de
Dados Pessoais e da Diretoria;

Comunicar as areas envolvidas que deverao estar a disposi¢cao da Equipe de
Resposta;

Documentar o incidente;

Reunir-se o0 mais brevemente possivel para analisar o incidente e antecipar,
prevenir e melhor identificar incidentes semelhantes no futuro devendo esta
reuniao ser transcrita em ata que devera ser arquivada pelo Departamento
de Tecnologia da Informacao - DETI e pela Encarregada pelo Tratamento de
Dados Pessoais conforme o caso;

Realizar, imediatamente, treinamento interno com as areas afetadas para
conscientizar os empregados do incidente e das medidas preventivas que
devem ser adotadas.

Alta Gravidade

Tao logo tenha ciéncia, trabalhar de forma exclusiva na solugcao do incidente;
Comunicar imediatamente a Diretoria e os gestores das areas envolvidas os
guais, em conjunto ou separadamente, deverdo atuar de forma exclusiva no
suporte a Equipe de Resposta e preferencialmente no mesmo local em que
a mesma esteja alocada;

Documentar o incidente;

Reunir-se imediatamente para avaliar o incidente e antecipar, prevenir e
melhor identificar incidentes semelhantes no futuro, devendo esta reunido
ser transcrita em ata que sera devera ser arquivada pelo Departamento de
Tecnologia da Informacao - DETI e pela Encarregada pelo Tratamento de
Dados Pessoais, conforme o caso;

Realizar, imediatamente, treinamento interno com todos os empregados da
Fundacao Gorceix para conscientiza-los sobre o incidente e medidas
preventivas a serem adotadas;

Comunicar, imediatamente, os empregados das medidas preventivas a
serem adotadas.

8.1.5.3.Incidentes que envolvam dados pessoais

Incidentes considerados relevantes e que envolvam dados pessoais devem ser
comunicados a Autoridade Nacional de Protecao de Dados (ANPD) em até 02 dias

Jteis.
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A avaliacdao sobre quais incidentes sao materialmente relevantes cabera a
Encarregada pelo Tratamento de Dados Pessoais que comunicara a Diretoria da
Fundacao Gorceix

Caso um incidente seja identificado como relevante e a sua comunicacao a ANPD
seja determinada, o departamento juridico deverd, com o apoio da Equipe de
Resposta, elaborar a documentacao aplicavel a comunicagao, a qual devera conter,
Nno Minimo:

a) A descricao da natureza e da categoria dos dados pessoais afetados (ex:
dados sensiveis, dados de crianga, dados cadastrais, dentre outros);

b) As informacdes aos titulares de dados pessoais envolvidos, a relagcao dos
titulares dos dados afetados, o numero de titulares afetados e o pais de
residéncia dos mesmos;

c) Aindicacao das medidas técnicas e de seguranga utilizadas para a protecao
de dados pessoais, observado o segredo comercial;

d) Osriscos relacionados ao incidente;

e) Os motivos da demora, no caso da comunicagao nao ter sido realizado de
forma imediata;

f) As medidas que foram e também as que serao adotadas para reverter ou
mitigar os efeitos do incidente.

Caso a Encarregada pelo Tratamento de Dados Pessoais determine a comunicagcao
sobre o incidente aos titulares de dados pessoais, a area Juridica e o Compliance
irdo desenvolver a mensagem de comunicagao e priorizarao:

a) Os fatos ocorridos;

b) As medidas adotadas pela Fundagao Gorceix para minimizar o impacto dos
efeitos do incidente;

c) As eventuais medidas que possam ser tomadas pelos proprios titulares
afetados para mitigar riscos; Os canais de contato para sanar dlvidas.

8.1.6. Omissoes

Quaisquer situacdes nao previstas nesta politica devem ser solucionadas
imediatamente pelos empregados através de consulta ao Departamento de
Tecnologia da Informacao - DETI e a Encarregada pelo Tratamento de Dados
Pessoais.

8.1.7. Nao conformidades, oportunidades de melhoria e penalidades

A periodicidade anual da revisao desta Politica nao impedira a ado¢cao de medidas
de auditoria preventiva ou corretiva que se facam recomendaveis ou necessarias.
Toda e qualquer comunicagao relativa ao cumprimento desta Politica devera ser
feita por escrito e, preferencialmente, mediante ata de reunido assinada por todos
0S responsaveis.
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Em qualquer caso, o nao cumprimento do disposto nesta Politica representara
violacao funcional do empregado e resultara na aplicacao das sancdes previstas em
contrato ou na Lei.

A Fundacao Gorceix observara a gravidade do ato praticado pelo seu empregado,
assim como o critério de progressividade quando for o caso, para aplicar sancdes
que poderao consistir na orientagao verbal, adverténcia por escrito, suspensao ou
demissao por justa causa. No caso de colaborador externo, pode-se aplicar
imediatamente a rescisao de seu contrato.

Todas as situacdes identificadas pelo Setor de TI, pela Encarregada pelo
Tratamento de Dados Pessoais ou que sejam comunicadas por qualquer
empregado devem ser documentadas e objeto de analise critica.

Identificado o descumprimento desta politica ou de quaisquer determinacdes
previstas em Lei, deverdo os responsaveis elaborar Ocorréncia de Nao
Conformidade com o detalhamento do fato apurado, de suas causas, das
conseguéncias, das medidas corretivas realizadas, seu prazo e das penalidades
aplicadas aos envolvidos.

Quando for realizada uma Ocorréncia de Nao Conformidade, o Departamento de
Tecnologia da Informacao - DETI e a Encarregada pelo Tratamento de Dados
Pessoais deverao realizar auditoria preventiva ao menos uma vez no periodo
subsequente de 06 meses e outra vez no periodo subsequente de 12 meses com a
finalidade de verificar o cumprimento de suas determinacdes e adotar as medidas
cabiveis.

Determinadas situacdes podem ser interpretadas como Oportunidades de
Melhoria, assim consideradas aquelas que reflitam a adocao de melhores praticas
de seguranca dainformacao. Nesses casos, deverao o Departamento de Tecnologia
da Informacao - DETI e a Encarregada pelo Tratamento de Dados Pessoais
documentar a Oportunidade de Melhoria e submeté-la a analise da Diretoria para
a tomada de decisdo. Todas as Oportunidades de Melhoria serao avaliadas
anualmente para identificacao da pertinéncia de sua aplicacao.

9. Controle de alteragodes
10. Validade e gestiao de documentos
Este documento é vélido a partir de 02/01/2024.
O proprietario do documento é a Encarregada pelo Tratamento de Dados Pessoais

da Fundacao Gorceix, que devera verificar e, se necessario, atualizar o documento
pelo menos uma vez por ano.
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Ao avaliar a eficacia e a adequacao deste documento, os seguintes critérios deverao
ser considerados:

e Quantidade de incidentes relacionados ao uso nao aceitdvel ou nao
autorizado de ativos de informacdes

e Quantidade de incidentes relacionados a programas inadequados de
treinamento ou conscientizagao de funcionarios em relacao a seguranca de
ativos de informacdes.

Angélica Maria dos Santos Costa
Encarregada pelo Tratamento de Dados Pessoais
Fundacao Gorceix
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APENDICE 01
CLASSIFICAGAO DA INFORMAGCAO

Para que as informacdes sejam adequadamente protegidas, cabe ao empregado
realizar a classificacdo quando for gerada a informacao, para garantir a devida
confidencialidade, especialmente no caso de conteldos e dados pessoais.

1. Informacao publica: informmacao que pode ou deve ser tornada disponivel para
distribuicdo publica. Sua divulgacao nao causa qualquer dano a nenhuma
organiza¢ao do grupo.

2. Informacao interna: informacao que pode ser divulgada para os empregados do
grupo, enquanto estiverem desempenhando atividades profissionais. Sua
divulgacao nao autorizada ou acesso indevido podem causar impactos para a
organizacgao.

3. Informacao confidencial: informacao exclusiva a quem se destina. Requer
tratamento especial. Contém dados pessoais e/ou sigilosos, que, se divulgados,
podem afetar a reputacao e a imagem da organiza¢cao ou causar impactos graves,
sob o aspecto financeiro, legal e normativo.

4. Rotulagem da informacao: quando se tratar de informacdes nao publicas, devem
ser rotuladas quando forem geradas, armazenadas e disponibilizadas.

5. Para informacdes geradas e/ou armazenadas em midias removiveis ou papel,
utilizar carimbo, etiqueta ou texto padronizado para identificacao do nivel de
classificacao da informacao: interna ou confidencial.

6. Para informacdes geradas e mantidas em ambientes l|dgicos, utilizar
documentacao especifica para definir o nivel de classificacao da informacao, a
exemplo de, mas nao se limitando a, documento de avaliacao de impacto do
sistema ou banco de dados, analise de risco do sistema ou banco de dados e
eventuais Politicas de Uso associadas.

7. Em respeito a classificacao da informacao, todos os empregados devem respeitar
o nivel de seguranca requerido pela classificacao indicada na informacao que
mManusear ou com que vier a tomar contato.

8. Em caso de duvida, todos deverao tratar a inforrmacao como de uso interno, nao
passivel de divulgacao ou compartilhamento com terceiros ou em ambientes
externos a instituicao, incluindo a internet e midias sociais, sem prévia e expressa
autorizacao dA Fundagao Gorceix

9. Todo empregado deve respeitar o sigilo profissional e contratual. Por isso, nao
pode revelar, transferir, compartilhar ou divulgar quaisquer informacdes
confidenciais ou internas, incluindo, mas nao se limitando a, informac¢des de outros
empregados, fornecedores, prestadores de servicos ou demais detalhes
institucionais criticos.
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TERMO DE CONHECIMENTO DA POLITICA DE SEGURANGCA DA INFORMAGAO E
SIGILO

Nome: CPF:

Setor/Departamento: Cargo:

Declaro que tenho conhecimento da Politica de Seguranga da Informacao e que
estou ciente do seu teor, o qual esta diretamente ligado ao exercicio das minhas
funcoes.

De acordo com este termo, comprometo-me a:

a) Adotar e cumprir as diretrizes indicadas na politica;

b) Comunicar imediatamente o setor responsavel pela seguranca da
informacao qualquer violagcao desta politica que seja do meu conhecimento,
independentemente de qualquer juizo individual, materialidade ou
relevancia da violagao, inclusive os casos de mera suspeita.

Estou ciente de que meus acessos fisicos, |0gicos, de voz e de imagem podem ser
objeto de monitoramento.

Desde j3a, aceito, sempre que solicitado, atender e cumprir quaisquer novos itens e
condicdes que possam vir a ser considerado partes integrantes desta politica, sem
a necessidade de apor assinatura em novo termo, bem como em caso de
negligéncia ou imprudéncia na aplicagcao desta politica, tenho total ciéncia da
responsabilidade disciplinar que recaira sobre tal inobservancia.

QOuro Preto, ____de de 2024.

Assinatura do Empregado



